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[bookmark: _Toc103810270][bookmark: _Toc119274976]一、竞赛说明
[bookmark: _Toc103810271][bookmark: _Toc119274977]（一）竞赛简介
竞赛模块：B模块（Windows部署）
[bookmark: _Toc103810272][bookmark: _Toc119274978]（二）竞赛成果物提交要求
请在桌面建立“竞赛成果物”文件夹，文件夹中包含以下内容：
· Windows部署答题卡.pdf
· Linux部署答题卡.pdf
格式以  参赛编号+模块名称命名
[bookmark: _Toc103810273][bookmark: _Toc119274979]（三）竞赛注意事项
1. 竞赛环境确认：选手入场后请根据竞赛所提供的《竞赛环境确认单》，依次检查所列的硬件设备、软件、材料、U盘内竞赛答题卡等是否齐全，软硬件设备是否能正常使用，检查完毕后在《竞赛环境确认单》上签字并上交。
2. 试卷确认：竞赛分发试题后请检查试题名称是否与当前考核模块相符，试题内容无缺页、模糊问题。
3. 安全操作：竞赛过程安全操作，注意赛位电源线位置，操作时不要碰到，及时进行设备配置保存，以防误碰电缆导致设备断电配置丢失情况。
4. 竞赛成果物提交确认：评分将以各参赛队提交的竞赛提交物为主要评分依据。请按照U盘中答题卡要求创建和编辑竞赛成果物，确保答题卡截图信息清晰完整，并在竞赛结束时提交，所有提交的内容必须按照“竞赛成果物提交要求”进行命名并签署《竞赛成果提交确认单》。
5. 离场要求：竞赛结束时，所有设备保持运行状态，不要拆掉网络连接。禁止将竞赛用的所有物品（包括试卷和草纸）带离赛场。
[bookmark: _Toc15864][bookmark: _Toc28964][bookmark: _Toc13099][bookmark: _Toc119274980]二、初始化环境
[bookmark: _Toc17316][bookmark: _Toc18250][bookmark: _Toc11464][bookmark: _Toc119274981]（一）默认账号及默认密码
Username: Administrator
Password: ChinaSkill23!
Username: demo
Password: ChinaSkill23!
[bookmark: _Toc4878]注：若非特别指定，所有账号的密码均为 ChinaSkill23!
[bookmark: _Toc10834][bookmark: _Toc119274982]（二）操作系统配置
Region:China
Locale:English US (UTF-8)
Key Map: English US
注意：当任务是配置TLS，请把根证书或者自签名证书添加到受信任区。
[bookmark: _Toc25004][bookmark: _Toc21861][bookmark: _Toc17427][bookmark: _Toc16208][bookmark: _Toc119274983]三、项目任务描述
你作为技术工程师，被指派去构建一个公司的内部网络，要为员工提供便捷、安全稳定内外网络服务。你必须在规定的时间内完成要求的任务，并进行充分的测试，确保设备和应用正常运行。任务所有规划都基于Windows操作系统，请根据网络拓扑、基本配置信息和服务需求完成网络服务安装与测试，网络拓扑图和基本配置信息如下： 
[bookmark: _Toc7777][bookmark: _Toc21584][bookmark: _Toc32229][bookmark: _Toc5851][bookmark: _Toc29612][bookmark: _Toc119274984]（一）拓扑图
[image: ]
[bookmark: _Toc25202][bookmark: _Toc4394][bookmark: _Toc16016][bookmark: _Toc119274985]（二）网络地址规划
服务器和客户端基本配置如下表，各虚拟机已预装系统。
	主机名
	所在域
	网络地址
	DNS
	网关

	DCServer
	chinaskills.com
	192.168.100.100/24
	127.0.0.1
	192.168.100.254

	AppSrv
	chinaskills.com
	192.168.200.100/24
	192.168.100.100
	192.168.200.254

	RouterSrv
	chinaskills.com
	192.168.100.254/24
192.168.0.254/24
192.168.200.254/24
100.100.100.254/24
	192.168.100.100
	无

	IspSrv
	保持工作组状态
	100.100.100.100/24
	127.0.0.1
	无

	InsideCli
	chinaskills.com
	192.168.0.0/24(dhcp)
	192.168.100.100
192.168.100.200
	192.168.0.254


[bookmark: _Toc2693][bookmark: _Toc10874][bookmark: _Toc3870][bookmark: _Toc119274986][bookmark: _Toc8394]四、项目任务清单
[bookmark: _Toc1023][bookmark: _Toc2319][bookmark: _Toc1962][bookmark: _Toc119274987]（一）服务器IspSrv上的工作任务
1.DNS
· 安装DNS服务器，根据题目创建必要正向区域和反向区域的DNS解析；
· 创建ispsrv.chinaskills.global来模拟互联网；
· 把当前机器作为互联网根域服务器，创建test1.com～test100.com，并在所有正向区域中创建一条 A 记录，解析到本机地址。
2.互联网访问检测服务器
· 为了模拟Internet访问测试，请搭建网卡互联网检测服务。

[bookmark: _Toc19774][bookmark: _Toc6796][bookmark: _Toc5855][bookmark: _Toc119274988]（二）服务器RouterSrv1上的工作任务
1.路由功能
· 开启路由转发，为当前实验环境提供路由功能。
[bookmark: _Toc32173]2.DHCP中继服务
· 安装和配置Dhcp relay服务，为办公区域网络提供地址上网；
· DHCP服务器位于AppSrv服务器上。
 
[bookmark: _Toc4228][bookmark: _Toc25931][bookmark: _Toc10908][bookmark: _Toc119274989]（三）服务器AppSrv上的工作任务
1.RDS
· 在RouterSrv安装和配置 RDS 服务，用户通过“https://app.chinaskills.com/rdweb”进行访问；
· 该页面无证书警告；
· 用户可以获取以下应用：
Notepad
2.万维网服务
· 在RouterSrv1上搭建网站服务器；
· 将访问http://www.chinaskills.com的http的请求重定向到https://www.chinaskills.com站点；
· 网站内容设置为“该页面为www.chinaskills.com测试页！”；
· 将当前web根目录的设置为d:\wwwroot目录；
· 启用windows身份验证，只有通过身份验证的用户才能访问到该站点，manager用户组成员使用IE浏览器打开不提示认证，直接访问；
· 设置“http://www.chinaskills.com/”网站的最大连接数为1000，网站连接超时为60s；
· 使用W3C记录日志；每天创建一个新的日志文件，文件名格式:
· 日志只允许记录日期、时间、客户端IP地址、用户名、服务器IP地址、服务器端口号；
· 日志文件存储到“C:\WWWLogFile”目录中。
3.DFS
· 在AppSrv上安装及配置 DFS 服务。
· 目录设置在F：\DFSsharedir。
· 配置DFS复制，使用DC1作为次要服务器，复制方式配置为交错拓扑。
· 在F：\DFSsharedir 文件夹内新建所有部门的文件夹。
· 所有部门的用户之可以访问部门内的文件，不可以跨部门访问别的部门文件夹内容。
· Management用户组用户可以访问全局的文件夹。
4.动态地址分配服务
· 安装和配置 dhcp 服务，为办公区域网络提供地址上网；
· 创建地址池名为 inside_pool，地址池范围：192.168.0.100-192.168.0. 200；
· 根据题目要求正确配置网关和 dns 信息。
[bookmark: _Toc9608][bookmark: _Toc15415][bookmark: _Toc8761][bookmark: _Toc119274990]（四）服务器DC1上的工作任务
1.活动目录域服务
· 在DC1服务器上安装活动目录域服务，并且提升该操作系统为域控制器；
· 活动目录域名为：chinaskills.com；
· 域用户能够使用[username]@csk.cn进行登录；
· 创建一个名为“CSK”的OU，并新建以下域用户和组：
IT01-IT10，请将该用户添加到IT用户组。
sa01-sa20，请将该用户添加到sales用户组。
ma01-ma10，请将该用户添加到manager用户组。
除manager组以外的所有普通用户隐藏C盘。
除manager组以外的所有普通用户禁止使用cmd。
· 设置域内主机的IE首页为https://www.chinaskills.com/；
· 设置主机登陆Banner消息：Hello，unauthorized login is prohibited！
· 域内的所有计算机（除dc外），当dc服务器不可用时，禁止使用缓存登录；
· 启用AD域回收站功能。
2.DNS（域名解析服务）
· 拓扑中所有主机的DNS查询请求都应由IspSrv进行解析。
3.证书颁发机构
· 在DC1服务器上安装证书颁发机构；
· 定义名称：csk2022-rootca；
· 证书颁发机构有效期：3 years；
· 为chinaskills.com域内的web站点颁发web证书；
· 当前拓扑内所有机器必须信任该证书颁发机构；
· 所域内所有计算机自动颁发一张计算机证书。
[bookmark: _Toc2398][bookmark: _Toc24034][bookmark: _Toc8427][bookmark: _Toc119274991]（五）客户端InsideCli上的工作任务
· 按照要求将该主机加入到对应区域的域；
· 设置电源配置，以便客户端在通电的情况下，永不进入睡眠；
· 该客户端用于测试用户登录，Profiles，文件共享，安全策略和RDS等功能。
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[bookmark: _Toc103811939][bookmark: _Toc119272115]一、竞赛说明
[bookmark: _Toc103811940][bookmark: _Toc119272116]（一）竞赛简介
竞赛模块：C模块（Linux部署）
[bookmark: _Toc103811941][bookmark: _Toc119272117]（二）竞赛成果物提交要求
请在桌面建立“竞赛成果物”文件夹，文件夹中包含以下内容：
· Linux部署答题卡.pdf
· Windows部署答题卡.pdf
格式以  参赛编号+模块名称命名
[bookmark: _Toc6536][bookmark: _Toc89084219][bookmark: _Toc9158][bookmark: _Toc26033][bookmark: _Toc103811942][bookmark: _Toc119272118]（三）竞赛注意事项
6. [bookmark: _Toc4767][bookmark: _Toc13142][bookmark: _Toc2441][bookmark: _Toc89084220]竞赛环境确认：选手入场后请根据竞赛所提供的《竞赛环境确认单》，依次检查所列的硬件设备、软件、材料、U盘内竞赛答题卡等是否齐全，软硬件设备是否能正常使用，检查完毕后在《竞赛环境确认单》上签字并上交。
7. 试卷确认：竞赛分发试题后请检查试题名称是否与当前考核模块相符，试题内容无缺页、模糊问题。
8. 安全操作：竞赛过程安全操作，注意赛位电源线位置，操作时不要碰到，及时进行设备配置保存，以防误碰电缆导致设备断电配置丢失情况。
9. 竞赛成果物提交确认：评分将以各参赛队提交的竞赛提交物为主要评分依据。请按照U盘中答题卡要求创建和编辑竞赛成果物，确保答题卡截图信息清晰完整，并在竞赛结束时提交，所有提交的内容必须按照“竞赛成果物提交要求”进行命名并签署《竞赛成果提交确认单》。
10. 离场要求：竞赛结束时，所有设备保持运行状态，不要拆掉网络连接。禁止将竞赛用的所有物品（包括试卷和草纸）带离赛场。
[bookmark: _Toc6790][bookmark: _Toc1850][bookmark: _Toc28906][bookmark: _Toc32202][bookmark: _Toc119272119]二、初始化环境
[bookmark: _Toc28249][bookmark: _Toc25772][bookmark: _Toc10551][bookmark: _Toc27163][bookmark: _Toc119272120]（一）默认账号及默认密码
Username: root 
Password: ChinaSkill23!
Username: skills
Password: ChinaSkill23!
注：若非特别指定，所有账号的密码均为 ChinaSkill23!
[bookmark: _Toc15546][bookmark: _Toc6294][bookmark: _Toc24307][bookmark: _Toc7212][bookmark: _Toc119272121]（二）操作系统配置
所处区域：CST + 8
系统环境语言：English US (UTF-8)
键盘：English US 
注意：当任务是配置TLS，请把根证书或者自签名证书添加到受信任区。
控制台登陆后不管是网络登录还是本地登录 ，都按下方欢迎信息内容显示
*********************************
ChinaSkills 2022–CSK
Module C Linux

>>hostname<<
>>System Version<<
>> TIME <<
*********************************
[bookmark: _Toc12967][bookmark: _Toc21561][bookmark: _Toc10182][bookmark: _Toc17796][bookmark: _Toc20288][bookmark: _Toc119272122]三、项目任务描述
你作为一个Linux的技术工程师，被指派去构建一个公司的内部网络，要为员工提供便捷、安全稳定内外网络服务。你必须在规定的时间内完成要求的任务，并进行充分的测试，确保设备和应用正常运行。任务所有规划都基于Linux操作系统，请根据网络拓扑、基本配置信息和服务需求完成网络服务安装与测试，网络拓扑图和基本配置信息如下： 

[bookmark: _Toc16897][bookmark: _Toc13212][bookmark: _Toc9544][bookmark: _Toc2649][bookmark: _Toc119272123]（一）拓扑图
[image: ]
[bookmark: _Toc16236][bookmark: _Toc19749][bookmark: _Toc30976][bookmark: _Toc16748][bookmark: _Toc119272124]（二）网络地址规划
服务器和客户端基本配置如下表，各虚拟机已预装系统。
[bookmark: _Toc14955][bookmark: _Toc8241][bookmark: _Toc22840][bookmark: _Toc27211]AppSrv(Centos)
· 完全限定域名：appsrv.chinaskills.cn
· 普通用户/登录密码：skills/ChinaSkill23!
· 超级管理员/登录密码：root/ChinaSkill23!
· 网络地址/掩码/网关：192.168.100.100/24/192.168.100.254
[bookmark: _Toc4885][bookmark: _Toc6570][bookmark: _Toc18046][bookmark: _Toc4846]ROUTERSRV(Centos)
· 完全限定域名：routersrv.chinaskills.cn
· 普通用户/登录密码：skills/ChinaSkill23!
· 超级管理员/登录密码：root/ChinaSkill23!
· 网络地址/掩码/网关： 192.168.100.254/24/无、192.168.0.254/24/无、81.6.63.254/24/无
[bookmark: _Toc30337][bookmark: _Toc16554][bookmark: _Toc24345][bookmark: _Toc17374]INSIDECLI(Centos)
· 完全限定域名：insidecli.chinaskills.cn
· 普通用户/登录密码：skills/ChinaSkill23!
· 超级管理员/登录密码：root/ChinaSkill23!
· 网络地址/掩码/网关：DHCP From AppSrv
[bookmark: _Toc25144][bookmark: _Toc31805][bookmark: _Toc24785][bookmark: _Toc581]OUTSIDECLI（UOS）
· 完全限定域名：outsidecli.chinaskills.cn
· 普通用户/登录密码：skills/ChinaSkill23!
· 超级管理员/登录密码：root/ChinaSkill23!
· 网络地址/掩码/网关：81.6.63.110/24
[bookmark: _Toc22826][bookmark: _Toc23598][bookmark: _Toc13766][bookmark: _Toc27221][bookmark: _Toc119272125]四、项目任务清单
[bookmark: _Toc442793263][bookmark: _Toc21459][bookmark: _Toc8626][bookmark: _Toc5355][bookmark: _Toc19646][bookmark: _Toc119272127]（一）服务器RouterSrv上的工作任务
[bookmark: _Toc20970][bookmark: _Toc28064][bookmark: _Toc3176][bookmark: _Toc25096]1.DHCP RELAY
· 配置DHCP中继；
· 允许客户端通过中继服务获取网络地址。
[bookmark: _Toc6557][bookmark: _Toc29074][bookmark: _Toc3563][bookmark: _Toc22381]2.ROUTING
· 开启路由转发，为当前实验环境提供路由功能；
· 根据题目要求，配置路由实现内部客户端和服务器之间的通信。
[bookmark: _Toc21597][bookmark: _Toc29547][bookmark: _Toc6027][bookmark: _Toc21656]3.IPTABLES
· 添加必要的网络地址转换规则，使外部客户端能够访问到内部服务器上的dns、mail和web服务；
· INPUT、OUTPUT和FOREARD链默认拒绝（DROP）所有流量通行；
· 配置源地址转换允许内部客户端能够访问互联网区域。
[bookmark: _Toc16393][bookmark: _Toc21255][bookmark: _Toc16823][bookmark: _Toc1456][bookmark: _Toc119272128]（二）服务器AppSrv上的工作任务
[bookmark: _Toc10700][bookmark: _Toc29640][bookmark: _Toc21049][bookmark: _Toc27591]1.DHCP
· 为InsideCli客户端网络分配地址，地址池范围：192.168.0.110-192.168.0.190/24；
· 域名解析服务器：按照实际需求配置DNS服务器地址选项；
· 网关：按照实际需求配置网关地址选项；
· 为InsideCli分配固定地址为192.168.0.190/24。
[bookmark: _Toc11095][bookmark: _Toc19652][bookmark: _Toc25364][bookmark: _Toc19752]2.DNS
· 为chinaskills.cn域提供域名解析；
· 为www.chinaskills.cn、download.chinaskills.cn和mail.chinaskills.cn提供解析；
· 启用内外网解析功能，当内网客户端请求解析的时候，解析到对应的内部服务器地址，当外部客户端请求解析的时候，请把解析结果解析到提供服务的公有地址；
· 请将IspSrv作为上游DNS服务器，所有未知查询都由该服务器处理。
[bookmark: _Toc30721][bookmark: _Toc32002][bookmark: _Toc23239][bookmark: _Toc1932]3.WEB服务
· 安装web服务；
· 服务以用户webuser系统用户运行；
· 限制web服务只能使用系统500M物理内存；
· 全站点启用TLS访问，使用本机上的“CSK Global Root CA”颁发机构颁发，网站证书信息如下：
C = CN
ST = China
L = BeiJing
O = skills
OU = Operations Departments
CN = *.chinaskills.cn
· 客户端访问https时应无浏览器（含终端）安全警告信息；
· 当用户使用http访问时自动跳转到https安全连接；
· 搭建www.chinaskills.cn站点；
· 网页文件放在StorgeSrv服务器上；
· [bookmark: _Hlk53480186]网站根目录为/webdata/www；
· 网页内容使用“This is the test page of the www site!”
· 创建网站download.chinaskills.cn站点；
· 仅允许ldsgp用户组访问；
· 网页文件存放在StorageSrv服务器上；
· 在该站点的根目录下创建以下文件“test.mp3, test.mp4, test.pdf”，其中test.mp4文件的大小为100M，页面访问成功后能够列出目录所有文件；
· 作安全加固，在任何页面不会出现系统和WEB服务器版本信息。
[bookmark: _Toc4710][bookmark: _Toc11150][bookmark: _Toc9092][bookmark: _Toc14584]4.MAIL
· 安装配置postfix和dovecot，启用imaps和smtps，并创建测试用户mailuser1和mailuser2；
· 使用mailuser1@chinaskills.cn的邮箱向mailuser2@chinaskills.cn的邮箱发送一封测试邮件，邮件标题为“just test mail from mailuser1”, 邮件内容为“hello , mailuser2”；
· 使用mailuser2@chinaskills.cn的邮箱向mailuser1@chinaskills.cn的邮箱发送一封测试邮件，邮件标题为“just test mail from mailuser2”, 邮件内容为“hello , mailuser1”；
· 添加广播邮箱地址all@chinaskills.cn，当该邮箱收到邮件时，所有用户都能在自己的邮箱中查看。
[bookmark: _Toc19062][bookmark: _Toc18382][bookmark: _Toc19768][bookmark: _Toc32601][bookmark: _Toc442793265][bookmark: _Toc442361317]5.CA（证书颁发机构）
· CA根证书路径/csk-rootca/csk-ca.pem；
· 签发数字证书，颁发者信息：(仅包含如下信息)
C = CN
ST = China
L = BeiJing
O = skills
OU = Operations Departments
CN = CSK Global Root CA
[bookmark: _Toc442793267][bookmark: _Toc21853][bookmark: _Toc18047][bookmark: _Toc1241][bookmark: _Toc24488][bookmark: _Toc119272130]（三）客户端OutsideCli和InsideCli工作任务
[bookmark: _Toc8223][bookmark: _Toc19279][bookmark: _Toc30747][bookmark: _Toc26683]1.OutsideCli
· 作为DNS服务器域名解析测试的客户端，安装nslookup、dig命令行工具;
· 作为网站访问测试的客户端，安装firefox浏览器, curl命令行测试工具;
· 作为SSH远程登录测试客户端，安装ssh命令行测试工具;
· 作为防火墙规则效果测试客户端，安装ping命令行工具；
· 截图的时候请使用上述提到的工具进行功能测试。
[bookmark: _Toc3711][bookmark: _Toc16324][bookmark: _Toc20592][bookmark: _Toc3193]2.InsideCli
· 作为DNS服务器域名解析测试的客户端，安装nslookup、dig命令行工具;
· 作为网站访问测试的客户端，安装firefox浏览器, curl命令行测试工具;
· 作为SSH远程登录测试客户端，安装ssh命令行测试工具;
· 作为防火墙规则效果测试客户端，安装ping命令行工具；
· 截图的时候请使用上述提到的工具进行功能测试。

网络系统管理赛项-模块B：Windows部署1/20

网络系统管理赛项-模块B：Windows部署2/20

image3.png
(CentOs)

3

vSwitchl vSwitch2

InsideCli
(Cent0s)





image4.svg
               


image1.png
OutsidgCli

RouterSrvl

Internal vSwitch

Internet vSwitch

ple)

InsideCli




image2.png
OutsidgCli

RouterSrvl

Internal vSwitch

Internet vSwitch

ple)

InsideCli




